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LA SEGURIDAD CORPORATIVA Y EL CIBER AWARENESS 
 

Pensando en la Seguridad de la Organización y con el fin de prepararnos contra amenazas 
informáticas, el área de Telecomunicaciones y Seguridad Informática de CHRISTUS SINERGIA 
Salud, ha venido desarrollando planes y esfuerzos en las categorías de la Seguridad Informática; 
entre las cuales tenemos: 
 
Seguridad de puntos de acceso 
Seguridad y Protección en Redes 
Seguridad y Protección en las comunicaciones 
Seguridad y Protección en la Nube 
 
Dentro de la Seguridad de puntos de acceso, hemos realizado un experimento de Ingeniería 
Social, mediante ataque simulado y controlado de phising, teniendo en cuenta que los usuarios 
es uno de los actores más importantes de esta categoría, por lo que el principal objetivo es 
generar conciencia y adquirir conocimiento para identificar y proteger la Organización de este tipo 
de ataques informáticos. 
 
Teniendo en cuenta lo anterior, la Organización realizó una Simulación de ataque Phising de tipo 
Ingeniería Social por correo, a los colaboradores de la Organización, con varias técnicas de 
ataque:   
 
- Cosecha de credenciales, vincular datos adjuntos 
- Vínculo a malware 
- Datos adjuntos de malware 
 
La simulación de ataque Phising arrojó muy buenos resultados, se pudo evidenciar usuarios que 
están concientizados sobre este tipo de ataques, denunciando la amenaza, usuarios que fueron 
victima en el simulacro, quedando inscritos automáticamente en cursos de Ciberestafa Masiva, 
Ciberestafa web y Ransomware. 
 
Adicionalmente, una simulación de este tipo abre el panorama y brinda las bases necesarias para 
fortalecer los controles de seguridad e implementar capacitaciones a los colaboradores de la 
Organización de acuerdo con sus necesidades. 
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